R 5 0 2 Czytnik identyfikatoréw kontroli dostepu

Mifare® DUOX

Made in

Europe

Charakterystyka Czytnik EQU-R502 jest przeznaczony do pracy w systemach kontroli dostepu o podwyzszonych wymogach
0agdlna bezpieczenstwa. Zastosowanie obstugi standardu Mifare DUOX zapewnia obstuge szyfrowania AES-256, zapewnia

g uzyskanie zgodnosci z certyfikatem CC EAL6+. Dodatkowo zapewnia zgodnos¢ z przepisami: ISO/IEC 14443A poziom 1-4,
ISO/IEC7816-4, oraz zgodnos¢ ze standardem kodowania MISRA-C.
Transmisja danych kontroler - czytnik jak i czytnik - karta jest cyfrowg, dwukierunkowa w petni szyfrowang transmisjg
danych z kontrolg ciggtosci danych. Czytnik wystepuje w wersji z klawiaturg do wprowadzania kodu PIN. Interfejs
Wiegand moze by¢ wykorzystany do podtgczenia do kontrolera lub jako konwerter dla czytnika zewnetrznego.

Bezpieczeﬁstwo Standard Mifare DUOX zapewnia najwyzszy poziom bezpieczenstwa tgczacym kryptografie asymetryczng i symetryczna.
Posiada réwniez szereg dodatkowych zabezpieczen w tym:

standardu * Symetryczne algorytmy kryptograficzne: AES-128, AES-256

Mifare® DUOX + Symetryczne uwierzytelnianie wzajemne oparte na AES ustanawiajace bezpieczny kanat

+ Asymetryczne algorytmy kryptograficzne i zarzagdzanie kluczami: ECC z NIST P-256

+ Asymetryczne uwierzytelnianie wzajemne oparte na ECC, uwierzytelnianie jednostronne czytnika i jednostronne
uwierzytelnianie karty uwierzytelnianie - ustanowienie bezpiecznego kanatu

+ Generowanie podpisu ECC przez ECDSA i SHA-256

+ Uproszczone zarzadzanie kluczami i dystrybucja kluczy dzieki zarzgdzaniu kluczami prywatnymi/publicznymi i
koncepcji infrastruktury kluczy publicznych

+ Zarzadzanie kluczami na poziomie karty: 2 wstepnie wstrzykniete asymetryczne pary kluczy i certyfikaty; 11
zarezerwowane miejsca na klucze symetryczne

« Zarzadzanie kluczami na poziomie aplikacji: do 5 certyfikatow na aplikacje; do 14 symetrycznych kluczy na aplikacje (w
do 16 zestawdw)

+ Samo-zabezpieczajacy sie system plikow

+ Czujniki wyjatkéw sprzetowych

* Sprawdzanie bliskosci w celu wykrywania atakow przekaznikéw na podstawie pomiaru czasu podrézy w obie strony
* Podpis transakcji i adres MAC transakcji generujacy bezpieczny dowdd wykonanych transakcji

+ Licznik czasu transakcji zapobiegajgcy atakom typu Man-in-the-Middle

* Bezpieczna dynamiczna obstuga wiadomosci w celu zapewnienia bezpiecznego i integralnego odczytu danych NDEF
+ Dynamiczne kontrole oryginalnosci w oparciu o ECC, weryfikujgce autentycznos$¢ IC za pomoca jednostronnej karty
Uwierzytelnianie oparte na ECC

* NXP zaoferowato ustuge Trust Provisioning w celu bezpiecznego wstepnego wstrzykiwania danych i kluczowych
materiatéw przez Zaufany pétprzewodnik producent

* Rozszerzony zakres temperatur pracy do zastosowan przemystowych i militarnych: od -40 °C do +105 °C na poziomie
krzemu

Obsl—uga Czytnika Kazdy czytnik posiada unikalny identyfikator ktory rejestrowany jest przez kontroler podczas konfiguracji przejscia.

Podczas tej operacji wgrywane sa réwniez klucze szyfrowania indywidualne dla danego obiektu i nadawany jest numer
przez kontroler na magistrali RS485. Przy probie podmiany czytnika bez rejestracji takiej operacji na kontrolerze, zostanie wywotany
alarm a czytnik nie bedzie odczytywat kart. Dane wrazliwe, miedzy innymi identyfikator karty, sa szyfrowane zgodnie z
metodg szyfrowania OSDP-SC. Same dane sg zabezpieczone szyfrem AES-128 z kluczami ustanowionymi dla danego
obiektu. Czes¢ klucza szyfrowania AES-128 po uzgodnieniu miedzy kontrolerem a czytnikiem, jest zmieniana po kazdej
sesji szyfrowania. Stanowi to zabezpieczenie przed podstuchaniem i ponowieniem go przez urzadzenie obce.
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R502

Czytnik identyfikatoréw kontroli dostepu
Mifare® DUOX

Konstrukcja

Parametry
elektryczne

Czytnik posiada solidng obudowe o wymiarach: 75 x 112,5 x 20 mm. Obudowa wykonana jest z kompozytu sktadajgcego
sie z kopoliestru PET-G domieszkowanego wtdknami weglowymi charakteryzuja sie wysokg odpornosciag na udary,
zarysowania, wode oraz promieniowanie UV. Elektronika zalana jest hermetycznie zywica epoksydowg zapewniajgca
szczelnos¢ konstrukeji na poziomie IP65.

Zastosowane materiaty i wielowarstwowos¢ konstrukcji zapewnito uzyskanie ponad 10mm twardego materiatu
sktadajgcego sie z kopoliestru PET-G, elektroniki i zywicy epoksydowej. Uzyskana wysoka odpornos$é¢ na uszkodzenia
zapewnia dtugoletnig poprawng prace czytnika. Klawiatura czytnika nie ma elementéw mechanicznych. Czujniki dotyku
zamontowane pod przyciskami odczytujg nacisniecie przycisku nawet w przypadku uzycia grubych rekawic. Czytnik z
klawiaturg ma front z jednorodnego materiatu z pod$wietlanymi cyframi. Kazde naci$niecie przycisku na klawiaturze
sygnalizowane jest swietlnie i dZwiekowo co utatwia obstuge klawiatury. Czytnik wyposazony jest w trzy kolorowe diody
LED. Dioda moze wyswietla¢ kolory: czerwony, zielony, bursztynowy, niebieski, magenta, cyan, biaty lub inne zdefiniowane
przez uzytkownika. Kolor $wiecenia diod jest sterowany przez kontroler. Dodatkowo czytnik wyposazony jest w sabotaz
oderwania od podtoza oraz brzeczyk.

Domyslnym kolorem obudowy jest kolor czarny. Dostepne sg dowolne kolory na zamowienie.

Do czytnika jest na state przymocowany przewdd o domysinej dtugosci 200cm. Jest mozliwosé zamowienia dtuzszego.
Przewdd cztero zytowy: dwie zyty do zasilania, dwie do transmisji po interfejsie RS485 protokotem OSDPv2.2. W wersji z
obstuga Wieganda, czytnik ma 10 przewodoéw. Zakres zasilania jest od 10 do 30VDC. Magistrala OSDP do podtaczenia
czytnikdw wykorzystuje przewod UTP, moze mie¢ maksymalnie 300m. Przy zastosowaniu przewodu typowego dla RS485
dtugos¢ maksymalna wynosi 1200m. Obydwa korce przewodu powinny by¢ terminowane rezystorem 100Q magistrali
dopuszcza sie odgatezienia do 5m utatwiajgce wykonanie instalacji.

DANE TECHNICZNE

Czestotliwos$¢ odczytu kart:

13,56 MHz

Typ obstugiwanych kart: Mifare® DUOX
Odczytywana informacja: identyfikator karty, szyfrowany identyfikator
Zasieg odczytu (szyfrowanie): typowo 2 cm
Zasilanie: 10-30VDC
Pobér pradu miedzy odczytami: 40 mA
Poboér pradu podczas odczytu karty szyfrowanej: 80 mA
Czas odczytu szyfrowanej karty: ponizej 100ms
Interfejs: RS485
Protokot: OSDPv2.2
Wymiary: 75%112,5% 20 mm

Warunki pracy:

Obudowa:

Przeznaczenie

-40°C...+70°C, IP65

wytrzymate kompozytowe tworzywo sztuczne,
zywica epoksydowa

Instalacje kontroli dostepu zgodne z Grade4 normy

PN-EN 60839-11-1

TYPY

EQU-R502_K0_WO0
EQU-R502_KO_W1
EQU-R502_K1_W1
EQU-R502_K1_W1

czytnik bez klawiatury, OSDPv2.2, bez Wiegand
czytnik bez klawiatury, OSDPv2.2, Wiegand
czytnik z klawiaturg, OSDPv2.2, bez Wiegand
czytnik z klawiaturg, OSDPv2.2, Wiegand
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