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GRADE 4

Opis urzadzenia

Przejscia
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Kontroler pieciu przejsc
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EQU-K404 to zaawansowany kontroler spetniajgcy wymagania najwyzszej, czwartej klasy ochrony wedtug normy EN 60839-
11-1:2013. Obstuguje do pieciu przejs¢ i dostarczany jest w modutowej obudowie na szyne DIN, utatwiajgcej montaz.

Dla kazdego przejscia mozna zdefiniowaé do czterech czytnikéw, ktorych funkcjonalnosé (wejscie lub wyjscie) jest
swobodnie programowana. Kontroler wyposazony jest w jedno wyjscie przekaznikowe o obcigzalnosci 1A przy 24 VDC oraz
jedno parametryczne wejscie kontrolne rozrézniajgce stan otwarcia, zamkniecia, zwarcia lub sabotazu. Dzieki zastosowaniu
dodatkowych modutéw wejsc¢ i wyj$¢ system mozna rozbudowac do obstugi nawet dziewieciu przejs¢.

Komunikacja z systemem nadzorczym realizowana jest poprzez sie¢ Ethernet z wykorzystaniem bezpiecznych,
szyfrowanych transmisji. Kontroler posiada dwie niezalezne magistrale RS485 o dtugosci do 1000 metréw przy uzyciu
przewodu dedykowanego oraz do 300 metréw przy zastosowaniu skretki komputerowej kategorii 5. Obie magistrale sg
zabezpieczone przeciwprzepieciowo. Pierwsza magistrala stuzy do obstugi modutéw wejs¢ i wyjs¢, a druga do obstugi
czytnikéw w réznych standardach, miedzy innymi OSDPv1 i OSDPv2. Komunikacja z czytnikami i modutami jest
dwukierunkowa, z petng kontrolg przerwania magistrali oraz prob podtgczenia nieautoryzowanego urzadzenia. Transmisja
danych jest szyfrowana na kazdym etapie: pomiedzy karta i czytnikiem, czytnikiem i kontrolerem, modutem i kontrolerem oraz
kontrolerem i systemem. Proces autoryzacji i wymiany kluczy realizowany jest w standardzie AES-256, a transmisja
utrzymywana przy uzyciu AES-128 ze zmiennym kluczem szyfrowania. Po zakonczeniu sesji tworzona jest nowa z
uzgodnieniem kolejnych kluczy.

Oprogramowanie nadzorcze automatycznie wykrywa nowe kontrolery w sieci, a sam kontroler nie reaguje na standardowe
pakiety typu PING, dzieki czemu jest niewidoczny od strony sieci i dodatkowo chroniony przed atakami. Moze pracowaé¢ w
trybie online i offline. W pamieci urzadzenia przechowywanych jest do miliona uprawnien kart oraz pieéset tysiecy ostatnich
zdarzen, co umozliwia dtuga, niezalezng prace bez utraty danych. Funkcja anti-passback moze by¢ realizowana lokalnie w
ramach jednego kontrolera lub globalnie w catej sieci Ethernet. Obstuga mechanizmu $luzowania dostepna jest zaréwno
lokalnie, jak i przy wspoétpracy wielu kontroleréw. Kazdy uzytkownik systemu moze mieé przypisang dowolng liczbe
identyfikatoréw i dostep do dowolnej liczby przejs¢. Do dyspozycji jest 256 schematéw czasowych, a dla kazdego z nich
mozna okresli¢ do 12 planéw dnia, co zapewnia elastyczne zarzadzanie uzytkownikami.

Kontroler zasilany jest napieciem statym z zakresu od 10 do 28 VDC, co pozwala na zasilenie wszystkich urzadzen
peryferyjnych z jednego zasilacza, réwniez na wieksze odlegtosci, szczegdlnie przy zastosowaniu 24 VDC. EQU-K402
bezposrednio monitoruje stan zasilania 230 VAC oraz akumulatora w zakresie 10—28 VDC. Wartos$ci napie¢ sg okresowo
rejestrowane, a nagte zmiany powodujg wygenerowanie alarmu informujgcego o awarii.

Urzadzenie posiada zabezpieczenia przepieciowe od strony Ethernet o wartosci do 150 A (10/1000 ps) zgodnie z normg IEC
61000-4-5 oraz namagistralach RS485 o wartosci do 600 W (10/1000 ps).
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K404

Kontroler pieciu przejs¢

Liczba przejsé¢

Pojemnos¢ kontrolera:

Bufor zdarzen:

Zasilanie:

Potaczenie z komputerem:
Protokot:
Predkos¢ transmisji:

Podtaczenie czytnikow:
Dtugos¢ magistrali:

Obudowa:

Wymiary:

Srodowisko pracy:

Wejscia:

Wyjscie:

Typ kontaktu:

liczba biegunow

Maksymalne obcigzenie:

Zywotno$é elektryczna:

Napiecie izolacji
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1 000 000 uzytkownikéw

500 000 rejestracji
10-28VDC, TW

Ethernet (LAN/WAN)

TCP/IP

10/100 Mbps

RS485 (OSDP2)

max. 1000 m

DIN - 35M

123 x 120 x 50

-10°C..+40°C

230V, akumulator, sabotaz, 3 definiowalne
1A przekaznikowe 24V

NOC

1
0.5A/120VAC,1A/24VDC
3,000,000 operacji

1Vrms / 1 min.

Zasilanie

Masa
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© useB

@ USB A @
© Ethernet

@ Uziemienie

@ RS 485 A dla podtgczenia modutéw
@ RS 485 B dla podtgczenia modutéw
© Masa

@) RS 485 B dla podtaczenia czytnikéw
@ RS 485 A dla podtaczenia czytnikéw

@ Kontrola zasilania 230V
@ Kontrola zasilania 230V
(3]

@ Styk rozwarty wyjscia
@ Styk zwarty wyjscia

@ 0 styk wspolny wyjscia
@ Masa

@ Kontrola zasilania akumulatorow
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