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Parametry
elektryczne

Made in

Europe

Modut EQU-MR420 jest przeznaczony do pracy w systemach kontroli dostepu o podwyzszonych wymogach
bezpieczenstwa. Zaréwno w przypadku interfejsu kablowego, jak i radiowego wykorzystywana jest szyfrowana transmisja
dwukierunkowa ze statg kontrolg ciggtosci przesytu danych.

Do komunikacji z modutem wykorzystywany jest wydzielony w kontrolerze interfejs sprzetowy pracujgcy w standardzie
RS485 z protokotem OSDPv2.2. Transmisja jest dwukierunkowa i stale monitorowana. W przypadku zerwania potgczenia
lub préby fizycznej podmiany modutu EQU-MR420, kontroler — zgodnie z wytycznymi Grade 4 (norma PN-EN 60839-11-1)
— natychmiast generuje alarm sabotazowy.

Kazdy modut posiada unikalny identyfikator, rejestrowany przez kontroler podczas konfiguracji przej$cia. W tracie tego
procesu wgrywane sg obiektowe klucze szyfrujace oraz nadawany jest adres na magistrali. Jakakolwiek préba podmiany
urzadzenia bez autoryzacji w kontrolerze skutkuje wywotaniem alarmu. Co istotne, dane wrazliwe (np. identyfikatory kart)
nie sa przechowywane w module — ich buforowanie odbywa sie wytacznie po stronie kontrolera. Sama transmisja
zabezpieczona jest standardem OSDP-SC (Secure Channel) z wykorzystaniem algorytmu AES-128. Cze$¢ klucza
szyfrujgcego jest dynamicznie zmieniana po kazdej sesji, co skutecznie chroni system przed podstuchem oraz atakami
typu replay (ponowienie pakietu).

Wymiana danych miedzy modutem EQU-MR420 a czytnikami mobilnymi (np. EQU-MR421 lub EQU-MR422) realizowana
jest za posrednictwem bezprzewodowej technologii LoRa. Nominalny zasieg komunikacji wynosi do 200 m, jednak
administrator moze go programowo zawezi¢ (np. do 20 m) z poziomu oprogramowania zarzgdzajgcego.

Dwukierunkowa komunikacja radiowa opiera sie na autorskim, szyfrowanym protokole EQU-HERP (High Encryption Radio
Protocol). Przerwanie tgcznosci z przypisanym urzgdzeniem mobilnym wywotuje reakcje alarmowa. Przesytane pakiety
chronione sg algorytmem AES-128 ze zmienianym sekwencyjnie kluczem obiektowym, co catkowicie eliminuje ryzyko
przechwycenia transmisji przez urzadzenia stron trzecich i zasymulowania dostepu.

Modut charakteryzuje sie solidng, wzmocniong obudowg o wymiarach: 73 x 113 x 33 mm. Domys$Inym kolorem jest czarny
(inne warianty kolorystyczne dostepne na zaméwienie). Elektronika wewnetrzna zostata zabezpieczona zalewa z zywicy
epoksydowej, co gwarantuje wandaloodpornos$¢ oraz catkowitg szczelnos¢ na poziomie IP65, czynigc urzadzenie
odpornym na skrajne warunki atmosferyczne. Modut wyposazono we wbudowany sygnalizator akustyczny (brzeczyk)
oraz czujnik sabotazowy reagujgcy na oderwanie od podtoza.

Do modutu fabrycznie przymocowany jest przewod czterozytowy o dtugosci 200 cm (na zamdwienie dostepne s dtuzsze
wersje). Dwie zyty odpowiadajg za zasilanie (zakres 10-30 V DC), a dwie za transmisje RS485 (OSDPv2.2). Maksymalna
dtugos$¢ magistrali komunikacyjnej zalezy od zastosowanego okablowania: dla standardowej skretki UTP wynosi do 300
m, natomiast przy wykorzystaniu dedykowanego przewodu do transmisji RS485 moze siega¢ nawet 1200 m. Wymagane
jest terminowanie obu koncow linii rezystorami 100 Q. W celu utatwienia prac instalacyjnych dopuszcza sie tworzenie
odgatezien magistrali o dtugosci do 5 m.
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Modut antenowy do urzgdzen mobilnych

DANE TECHNICZNE

Zasilanie:
Sredni pobér pradu:
Interfejs kablowy:
Protokot:
Maksymalna ilo$¢ urzadzen na magistrali:
Interfejs radiowy:
Czestotliwos¢:
Protokot:
Maksymalna ilos¢ obstugiwanych czytnikéw mobilnych:
Wymiary:
Mocowanie:
Warunki pracy:

Obudowa:

fe—— 73,00 mm ——]

Przyktady zastosowania

G400
SERIES

CONTROLLER

10-30VDC

40 mA

RS485

OSDPv2.2

31

LoRa

869,3MHz

EQU - HERP (High Encryption Radio Protocol)
8

73 x 113 x33mm

4 x kotki rozporowe ¢6 (W zestawie)
-40°C..+70°C, IP65

wytrzymate tworzywo sztuczne,

wzmocniona konstrukcja

e 113,00 mm

= 33,00 mm -

LoRa

(max 200m)

AES128
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Przyktady zastosowania
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