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Charakterystyka
urzagdzenia

Zastosowane
zabezpieczenia
na potgczeniu
modut — czytnik
mobilny

Zastosowane
zabezpieczenia
na potaczeniu
czytnik — karta

Konstrukcja

Made in

Europe

Czytnik EQU-MR421 jest przeznaczony do pracy w systemach kontroli dostepu o podwyzszonych wymogach
bezpieczenstwa. Zaréwno w zakresie komunikacji radiowej, jak i odczytu karty, wykorzystywana jest dwukierunkowa
transmisja szyfrowana ze statg kontrolg ciggtosci przesytu danych. Urzagdzenie pozwala na wykonanie do 99 sterowan
wprowadzanych bezposrednio z klawiatury i moze bezproblemowo wspoétpracowac z wieloma modutami antenowymi
EQU-MR420 w ramach jednego systemu kontroli dostepu.

Wymiana danych miedzy modutem antenowym a czytnikami mobilnymi opiera si¢ na bezprzewodowej technologii LoRa z
zastosowaniem modulacji widma rozproszonego. Maksymalny zasieg tgcznosci wynosi do 200 m, jednak administrator z
poziomu oprogramowania zarzgdzajgcego moze celowo ograniczyc¢ te odlegtosé (np. do 20 m). Komunikacja
dwukierunkowa chroniona jest autorskim protokotem EQU-HERP (High Encryption Radio Protocol). Przerwanie
transmisji miedzy modutem a przypisanym urzgdzeniem mobilnym natychmiast generuje alarm.

Przesytane informacje sg chronione algorytmem AES-128. Klucz szyfrujgcy, definiowany indywidualnie dla danego obiektu,
jest zmieniany sekwencyjnie. Takie rozwigzanie uniemozliwia przechwycenie pakietéw danych i wykorzystanie ich do
zasymulowania dostepu (ataki typu replay). Zastosowanie wtasnego, silnie szyfrowanego protokotu catkowicie eliminuje
mozliwo$¢ przejecia transmisji przez urzgdzenia stron trzecich.

Czytnik EQU-MR421 natywnie obstuguje nowoczesne karty Mifare DESFire ev3, ktére spetniajg rygorystyczne kryteria
certyfikacji EAL5+ i zachowujg petng zgodno$¢ z normg ISO/IEC 14443A. W trakcie potaczenia na linii czytnik-karta
wymiana danych wspierana jest przez sprzetowy silnik kryptograficzny AES-128, chronigcy zarébwno samg transmisje
radiowg (RF), jak i pamie¢ uktadu. Uwierzytelnianie przebiega tréjetapowo (zgodnie ze standardem ISO/IEC 7816-4).
Urzadzenie posiada dodatkowe mechanizmy zabezpieczajace:

. Kontrola bliskosci (Proximity Check) — zapobiega przejeciu transmisji lub atakom typu relay przy uzyciu
zewnetrznych urzgdzen posredniczacych.

. Weryfikacja oryginalnosci uktadu NXP zaszytego w karcie.

. Uwierzytelnianie MAC transakcji na poziomie aplikacji znajdujgcej sie na karcie.

. Przesytanie ciggéw danych $cisle wedtug standardu ISO/IEC 14443-4.

Zalecane no$niki sg fabrycznie zabezpieczone przed zapisem z uzyciem zewnetrznych programatoréw
nieautoryzowanych na obiekcie. Przy odpowiedniej konfiguracji na poziomie kontrolera sprzet oferuje rowniez
kompatybilnos¢ wsteczna, pozwalajac na obstuge standardéw: Mifare Classic, Mifare DESFire D40, Mifare DESFire ev1
oraz Mifare DESFire ev2.

Solidna, zalana zywica epoksydowg obudowa posiada dwa dedykowane uchwyty montazowe, przez ktére
przeprowadzona jest wytrzymata tasma poliestrowa (szeroko$¢ 25 mm, dtugosc ok. 200 cm). Konstrukcja paska no$nego
wyposazona jest w szybkoztaczke (klamre) oraz mechanizm regulacji dtugosci z blokada zabezpieczajaca przed
przypadkowym wysunieciem z zaczepu. Rozwigzanie to pozwala na swobodne noszenie czytnika przy ciele bez
angazowania rak (obstuga hands-free). Domysiny kolor obudowy to czarny (inne warianty dostepne na zaméwienie).
Urzadzenie wyposazono we wbudowany sygnalizator akustyczny (brzeczyk), czujnik sabotazu chronigcy przed otwarciem
obudowy oraz trzy diody LED sygnalizujgce odpowiednio: dziatanie czytnika, prawidtowy odczyt karty oraz niski poziom
natadowania akumulatora. Pojemnosciowa klawiatura dotykowa z rownomiernym pods$wietleniem zostata
zoptymalizowana w taki sposoéb, aby umozliwiaé bezproblemowa obstuge po zmroku oraz prace w grubych rekawicach
roboczych.
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Pa rametry Zroédtem zasilania czytnika jest nowoczesny akumulator Li-Po o pojemnosci 4500 mAh. tadowanie ogniwa odbywa sie
lek przy pomocy standardowego portu USB-C prgdem o maksymalnym natezeniu 1,5 A. Pojemno$¢ uzytego akumulatora w
€le tryczne potaczeniu z odpowiednig optymalizacjg zuzycia energii wystarcza na kilka dni standardowej pracy operacyjnej miedzy

kolejnymi cyklami tadowania.

DANE TECHNICZNE

System odczytu kart: 13,56 MHz
Typ obstugiwanych kart: Mifare®, Mifare® DESFire ev3
Odczytywana informacja: identyfikator karty, szyfrowany identyfikator
Typowy zasieg odczytu (szyfrowanego): 2cm
Zasilanie: wbudowany akumulator Li-Po o pojemnosci 4500 mAh
tadowanie akumulatora: port USB typu C
Maksymalny prad tadowania: 1,5A
Interfejs radiowy: LoRa
Czestotliwosc: 869,3MHz
Protokot radiowy: EQU - HERP (High Encryption Radio Protocol)
Klawiatura: petna, dotykowa (pojemnosciowa) z podswietleniem
Wymiary: 73 x 123 x 35 mm (sam czytnik)
73 x 153 x 35 mm (czytnik z mocowaniem)
Warunki pracy: -20°C..+70°C, stopien ochrony IP65
Obudowa: wytrzymate tworzywo sztuczne wzmacniane zywicg
epoksydowg
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Przyktady zastosowania
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