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Made in

Europe

Chara kterystyka Czytnik EQU-MR422 jest przeznaczony do pracy w systemach kontroli dostepu o podwyzszonych wymogach

d : bezpieczenstwa. Zaréwno w zakresie komunikacji radiowej, jak i odczytu karty, wykorzystywana jest dwukierunkowa
urzadzenia transmisja szyfrowana ze statg kontrolg ciggtosci przesytu danych. Urzadzenie moze bezproblemowo wspotpracowac z
wieloma modutami antenowymi EQU-MR420 w ramach jednego systemu kontroli dostepu.
Model ten wyposazono w wysokiej jakosci wyswietlacz dotykowy o przekatnej 4,3", charakteryzujacy sie wysoka
jasnoscia (500 cd/m?), co pozwala na bezproblemowa prace w petnym stoncu. Uzytkownik ma mozliwo$é wykonania do
99 sterowan, ktére wybierane sg bezposrednio z poziomu ekranu dotykowego. Oprécz odczytu kart w standardzie Mifare,
wbudowana klawiatura umozliwia dodatkowa autoryzacje poprzez wprowadzenie kodu PIN.
Interfejs graficzny ekranu prezentuje biezace informacje operacyjne, takie jak: aktualna data i czas, liczba oséb
przebywajacych na obiekcie, sita zasiegu wzgledem modutu antenowego oraz poziom natadowania akumulatora. Po
zblizeniu karty czytnik btyskawicznie informuje operatora:

. Czy karta jest uprawniona do wejscia/wjazdu na obiekt (wraz z prezentacja danych posiadacza: imie, nazwisko,
wydziat, stanowisko).

. Czy karta nie posiada uprawnien (z prezentacjg dostepnych danych zablokowanej karty). Zawarto$¢ wys$wietlanego
interfejsu moze by¢ w petni konfigurowana i dostosowywana do indywidualnych potrzeb uzytkownika.

Zastosowane Wymiana danych miedzy modutem EQU-MR420 a czytnikami mobilnymi (np. EQU-MR421 lub EQU-MR422) opiera sie na
zabezpieczenia bezprzewodowej technologii LoRa z zastosowaniem modulacji widma rozproszonego. Maksymalny zasieg tagcznosci
. wynosi do 200 m, jednak administrator z poziomu oprogramowania zarzgdzajgcego moze go ograniczy¢ (np. do 20 m).
na po’chzemu Komunikacja dwukierunkowa chroniona jest autorskim protokotem EQU-HERP (High Encryption Radio Protocol).
modut — czvtnik Przerwanie transmisji z urzgdzeniem mobilnym natychmiast generuje alarm.
) y Przesytane informacje sg chronione algorytmem AES-128. Klucz szyfrujacy jest definiowany obiektowo i zmieniany
mobllny sekwencyjnie. Uniemozliwia to przechwycenie pakietéw danych w celu zasymulowania dostepu. Autorski protokét EQU-
HERP catkowicie eliminuje ryzyko przejecia transmisji przez urzadzenia stron trzecich.

Zastosowane Czytnik EQU-MR422 natywnie obstuguje nowoczesne karty Mifare DESFire ev3 spetniajgce rygorystyczne kryteria EAL5+ i

zabezpieczenia zachowujace petng zgodnos$é z normga ISO/IEC 14443A. Wymiana danych miedzy czytnikiem a kartg wspierana jest przez
. sprzetowy silnik kryptograficzny AES-128, chronigcy zaréwno transmisje radiowa (RF), jak i pamie¢ uktadu.

na potgczeniu Uwierzytelnianie przebiega tréjetapowo, zgodnie z normga ISO/IEC 7816-4.

czytnik — karta Urzadzenie posiada dodatkowe mechanizmy bezpieczenstwa:

J Kontrola bliskosci (Proximity Check) — zapobiega przejeciu transmisji przez zewnetrzne urzadzenia.
+  Weryfikacja oryginalnosci uktadu scalonego NXP w karcie.

) Uwierzytelnianie MAC transakcji na poziomie aplikacji znajdujacej sie na karcie.

J Przesytanie ciggdw danych $cisle wedtug standardu ISO/IEC 14443-4.

Karty sg domyslInie zabezpieczone przed zapisem z uzyciem nieautoryzowanych programatoréw. Przy odpowiedniej
konfiguracji kontrolera, EQU-MR422 oferuje rowniez kompatybilnosé wsteczna, pozwalajac na obstuge standardow:
Mifare Classic, Mifare DESFire D40, Mifare DESFire ev1 oraz Mifare DESFire ev2.
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Konstrukcja

Parametry
elektryczne

Czytnik posiada solidng obudowe w ksztatcie litery "T" o wymiarach 123 x 205 x 39 mm, zalang i wzmocniona zywica
epoksydowa. Wyposazono jg w dwa uchwyty montazowe, przez ktére przeprowadzona jest wytrzymata tasma poliestrowa
(szeroko$¢ 25 mm, dtugos$¢ ok. 200 cm). Konstrukcja paska no$nego zawiera szybkoztaczke oraz mechanizm regulacji
dtugosci z blokada. Rozwigzanie to pozwala na swobodne noszenie czytnika przy ciele bez angazowania rak (hands-free).
DomysIny kolor to czarny (inne warianty na zaméwienie).

Urzadzenie posiada czujnik sabotazu (otwarcia obudowy), wbudowany brzeczyk oraz trzy diody LED sygnalizujace:
dziatanie czytnika, odczyt karty i niski poziom natadowania akumulatora. Pojemnosciowa klawiatura dotykowa z
podswietleniem pozwala na swobodne wprowadzanie danych w nocy, nawet przy uzyciu grubych rekawic roboczych.

Zrédtem zasilania jest nowoczesny akumulator Li-Po o pojemnosci 4500 mAh. tadowanie odbywa sie poprzez
standardowy port USB-C pragdem o maksymalnym natezeniu 1,5 A. Zastosowane rozwigzanie energetyczne pozwala na
kilka dni standardowej pracy operacyjnej czytnika miedzy kolejnymi cyklami tadowania.

DANE TECHNICZNE

System odczytu kart: 13,56 MHz
Typ obstugiwanych kart: Mifare®, Mifare® DESFire ev3
Odczytywana informacja: identyfikator karty, szyfrowany identyfikator
Typowy zasieg odczytu (szyfrowanego): 2cm
Zasilanie: wbudowany akumulator Li-Po o pojemnosci 4500 mAh
tadowanie akumulatora: port USB typu C
Maksymalny prad tadowania: 1,5A
Wyswietlacz: LED o przekatnej 4,3"
Kontrast: 500:1
Jasnosé: 500cd/m?
Interfejs radiowy: LoRa
Czestotliwos¢: 869,3MHz
Protokét radiowy: EQU - HERP (High Encryption Radio Protocol)
Klawiatura: petna, dotykowa (pojemnosciowa) z podswietleniem
Wymiary (obudowa w ksztatcie litery T): 123 x 205 x 39 mm (sam czytnik)
123 x 218 x 39 mm (czytnik z mocowaniem)
Warunki pracy: -20°C...+70°C, stopien ochrony IP65
Obudowa: wytrzymate tworzywo sztuczne wzmacniane zywicg
epoksydowa
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Przyktady zastosowania
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